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LA CYBERSECURITE TERRAIN Froid commercial et GTC - 12/10/2026

Des frigos cyberattaqués : sur le terrain, I'entrée passe
par la maintenance

Nuit du 11 au 12 octobre 2026 : dans des magasins Coopérative U, Intermarché, E.Leclerc et Monoprix, les
installations de froid ont été touchées par une cyberattaque : 150 a 200 magasins Intermarché et moins d'une
centaine de Coopérative U selon les enseignes, produits frais et surgelés jetés. Enquéte du parquet de Paris confiée a
I'Ofac, ANSSI saisie. Le mode opératoire n'est pas établi officiellement.

€D Le chemin d'attaque que nous constatons sur le terrain
Constats CyberLead sur des installations de froid comparables. Ce schéma ne décrit pas le déroulé de l'attaque du 11-12 octobre, encore sous enquéte.

Ce que peut faire un attaquant
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Attaquant Entrée a GTC Régulateurs Froid du

Identifiants volésou |~ -> distance _> Supervision du froid _> Consignes _> magasin
par défaut Maintenance, modifiées a distance Chambres et
frigoriste, passerelle meubles qui

SMS remontent en
température

Ce que fait le frigoriste, tous les jours
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Frigoriste -==p Accés distant —> GTC —> Régulateurs —> Froid du
Astreinte, VPN, routeur 4G, Supervision du froid Consignes ajustées magasin
dépannage a outil de prise en a distance Températures
distance main pilotées

Méme chemin, mémes acceés : seule l'intention change. Chaque acces ouvert pour la maintenance est une porte d'entrée.

B Les risques

Sanitaire Financier

Rupture de la chaine du froid, produits a détruire. Stock perdu, rayons fermés : jusqu'a plusieurs centaines de
milliers d'euros par magasin, selon les premieres estimations de
presse.

Matériel et sécurité Effet d'échelle

Une régulation détournée peut endommager les installations. Un accés ou un équipement commun a de nombreux sites les

Des départs de feu ont été releves par le parquet. expose tous a la fois.

E) Les mesures préconisées

n Télémaintenance. Inventorier chaque accées (routeur 4G, VPN constructeur, prise en main a distance). Fermé par défaut, ouvert
a la demande, journalisé.

a Acces des frigoristes. Accés distant ouvert par le magasin le temps de l'intervention, un point d'entrée unique, journalisé. Sur
site : toute clé USB passée en station blanche avant de toucher la GTC.

e Passerelle d'alerte SMS / e-mail. D'expérience, la plus souvent piratée. Jamais exposée sur Internet, mot de passe d'usine
changé, micrologiciel a jour, flux sortant uniquement.

u GTC et régulateurs. Superviseurs en fin de vie remplacés ou isolés, consignes bornées en local, alerte sur tout changement de
consigne.

Fiche réalisée rapidement pour nos clients, a partir de nos constats terrain. Chaque installation est différente : contactez-nous pour
I'adapter a votre site.

Retour d'expérience CyberlLead sur des installations comparables, sans retour a ce jour des structures touchées. Sources : franceinfo, AFP, CyberLead - cyberlead.fr
CNEWS, 12/10/2026.



